INFEKCJI

PRZEZ KTORE MOZESZ
ZBANKRUTOWAC

CO POWINIENES WIEDZIEC O CYBERBEZPIECZENSTWIE
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Tradycyjnie przyjmuje sie, ze na ataki cyberprzestepcow
sg narazone sektory finansowy, energetyczny czy
transportowy. Tymczasem zgodnie z przewidywaniami
Europolu w 2017 r. pierwszoplanowym obiektem atakow
beda wrazliwe dane medyczne pacjentdw, przechowywane
W stabo zabezpieczonych systemach. Blokada systemu
informatycznego czy tez wyciek danych o pacjentach
Moga zdezorganizowac prace jednostki medycznej

w takim stopniu, ze nie bedzie ona w stanie leczyc¢
pacjentow, dopdki nie zaptaci wysokiego okupu
cyberprzestepcom. Czy mozna uchronic sie przed

takim scenariuszem?
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PONIZEJ PRZEDSTAWIAMY KILKA WAZNYCH INFORMACII
O TYM, CO NALEZY WIEDZIEC, BY UCHRONIC SIE PRZED
ATAKAMI CYBERPRZESTEPCOW.

Kazdego dnia w pracy przywykamy do bakterii, wiruséw i infekcji — w placowce
medycznej to nie tylko codziennosé, ale rowniez zrodto zarobkow.

Czy znasz sytuacje, w ktorych moga one nie tylko nadwyrezy¢ Twaoj wizerunek,
ale spowodowac ogromne straty finansowe i doprowadzi¢ Cie do upadtosci?
To cyberwirusy, cyberbakterie i cyberinfekcje — znacznie grozniejsze i jeszcze
nierozpoznane, a na pewno duzo bardziej zarazliwe.

W 2017 r. kazdy, kto odwiedzit serwer szpitala w Kole, mogt
pobraé dane wszystkich pacjentéw i pracownikéw placéwki

- od numeréw PESEL, przez wyniki badan, dane z dokumentéw
tozsamosci, po numery kont bankowych.
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Taki atak to nie tylko olbrzymi cios wizerunkowy — to dochodzenie

z prokuratury, pozwy o odszkodowanie i olbrzymie zagrozenie kradzieza
tozsamosci. W pobranych dokumentach mozna byto bowiem bez problemu
znalez¢ korespondencje pracownikéw i dane kont bankowych szpitala!

W 2018 r. w warszawskim ZOZ, ktéry miat wiasny system
rejestracji pacjentéw i odbierania wynikéw badan, kazdy

z uzytkownikéw mogt pobraé¢ wyniki pozostatych klientow
placowki.

Wraz z wynikami pacjenci pobierali tez dane osobowe czy numery PESEL,
a ani kierownik placéwki, ani zaden z jego pracownikdw nie wiedziat, jak tatwo
mozna byto zapobiec temu wyciekowi.

12 maja 2017 r. celem hakeroéw staty sie szpitale nalezace do
Narodowego Funduszu‘Zdrowia Wielkiej Brytanii. Komputery
placowek zostaly zablokowane, a lekarze poszukujacy

dokumentacji medycznej ujrzeli jedynie komunikat z Zzagdaniem
okupu.

Ten atak byt jednym z wielu, podobne zdarzyty sie rowniez w Polsce.
Szpitale w Wielkiej Brytanii odczuty go bardzo dotkliwie — wielu pacjentéw
musiato zostac przeniesionych do innych placowek, karetki byty kierowane
do innych szpitali, a czesc¢ planowych zabiegow zostata odwotana.



Doswiadczenie pokazuje, ze placowki medyczne czesto staja
sie celem atakéw cyberprzestepcow, poniewaz gromadzone
w nich dane osobowe to dla hakeréw takomy kasek - kradziez
tych danych nie tylko Ciebie narazi na ogromne straty finansowe
i wizerunkowe, ale réwniez dobra Twoich pacjentow.

Twoja placowka moze byé zagrozona nie tylko przez celowe
dzialanie nieuczciwej konkurencji czy hakeréw - wystarczy,
ze ktorys z Twoich pacjentow byt nieostrozny i logujac sie
do systemu przypadkowo wprowadzit do Twojego systemu
ztosliwego wirusa.

Dlatego koniecznie sprawdz, czy jestes narazony na atak!

O MOZE
ZAKAZIC

TWOJ SYSTEM?

W KOLEJINYCH CZESCIACH BOOKLETU,
OPIS POZOSTALYCH INFEKCJI




INFEKCJA 1

WYCIEK DANYCH

Wyciek danych to niezmiernie grozna
infekcja; jak pokazaliSmy we wstepie,
moze ona zakonczy¢ sie wizerunkowa
i finansowa kleska placéwki.




INFEKCJA 1: WYCIEK DANYCH "

JAKIE PODMIOTY SA WIEC NAJBARDZIEJ ZAGROZONE
TA CHOROBA?

Takie, ktore:

¥ nie przestrzegajg zasad cyberbezpieczenstwa

¥ nie posiadajg formalnych procedur postepowania
Z oprogramowaniem i danymi

¥ nie skanuja regularnie systemow w poszukiwaniu podatnosci
na zakazenie

¥ nie prowadza szkolen personelu, pozwalajacych wytapac
wczesne oznaki infekcji systemu

¥ nie testujg kompetencji pracownikow w zakresie reakcji
na cyberatak

¥ nie posiadajg wewnetrznych procedur logowania do systemu
(takze okreslonych odpowiednich poziomdw dostepnosci do danych dla personelu)

Jesli spetniasz chociaz jeden z powyzszych warunkow, jestes w grupie
podwyzszonego ryzyka.

DZIALANIA PROFILAKTYCZNE POLEGAJA NA:

v regularnych audytach bezpieczenstwa systemow
i sieci informatycznych

v analizie logowan do systemu pod katem potencjalnych
prob ataku lub anomalii systemowych

v regularnych testach bezpieczenstwa systemow ochrony
przed ztosliwym oprogramowaniem

v testach socjotechnicznych pracownikow
(testowanie pracownikéw pod katem pracy z danymi wrazliwymi)

¥ audycie dokumentacji

v szkoleniach pracownikdéw

Atak na szpital w Kole to najwiekszy ujawniony incS/dent
wycieku danych w polskiej ochronie zdrowia. W jego trakcie
wyciekly m.in. dane wrazliwe az 50 tysiecy pacjentéw,

600 pracownikow szpitala, kopie serweréw placéwki, backupy
komputeréw pracownikéw i dokumenty ksiegowe szpitala.




Niezaleznie od swojej wielkosci Twoja placowka moze stac
sie ofiara cyberprzestepcéw - co wiecej, wystarczy jeden
nieostrozny pacjent, lekkomysiny dostawca, zmeczony
pracownik rejestracji lub przerwa w dziataniu internetu,
przez ktérag Twoj system antywirusowy nie zd3azy sie
zaktualizowac.

Jednak teraz, kiedy juz wiesz, na czym polegaja najwigksze
zagrozema dla sieci komputerowej Twojej placéwki, mozesz

im zapobiec! \\q

SKONTAKTUJ SIE Z NAMI,
A PRZEPROWADZIMY AUDYT
TWOJEJ SIECI | JEJ ZABEZPIECZEN
" 1 POMOZEMY CI UCHRONIC SIE
PRZED KAZDYM
WIRTUALNYM WIRUSEM.
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CYBERBEZPIECZNI

U ROMNS

KATARZYNA REJENT PAWEL ZADRAG
tel. 882 021185 882 021187
katarzyna.rejent@romny.pl pawel.zadrag@romny.pl

cyberbezpieczni.com



