INFEKCJI

PRZEZ KTORE MOZESZ
ZBANKRUTOWAC

CO POWINIENES WIEDZIEC O CYBERBEZPIECZENSTWIE
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* na potrzeby publikacji przyjeto termin ,infekcja" jako synonim ataku wirtualnego wirusa
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Tradycyjnie przyjmuje sie, ze na ataki cyberprzestepcow
sg narazone sektory finansowy, energetyczny czy
transportowy. Tymczasem zgodnie z przewidywaniami
Europolu w 2017 r. pierwszoplanowym obiektem atakow
beda wrazliwe dane medyczne pacjentdw, przechowywane
W stabo zabezpieczonych systemach. Blokada systemu
informatycznego czy tez wyciek danych o pacjentach
Moga zdezorganizowac prace jednostki medycznej

w takim stopniu, ze nie bedzie ona w stanie leczyc¢
pacjentow, dopdki nie zaptaci wysokiego okupu
cyberprzestepcom. Czy mozna uchronic sie przed

takim scenariuszem?
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PONIZEJ PRZEDSTAWIAMY KILKA WAZNYCH INFORMACII
O TYM, CO NALEZY WIEDZIEC, BY UCHRONIC SIE PRZED
ATAKAMI CYBERPRZESTEPCOW.

Kazdego dnia w pracy przywykamy do bakterii, wiruséw i infekcji — w placowce
medycznej to nie tylko codziennosé, ale rowniez zrodto zarobkow.

Czy znasz sytuacje, w ktorych moga one nie tylko nadwyrezy¢ Twaoj wizerunek,
ale spowodowac ogromne straty finansowe i doprowadzi¢ Cie do upadtosci?
To cyberwirusy, cyberbakterie i cyberinfekcje — znacznie grozniejsze i jeszcze
nierozpoznane, a na pewno duzo bardziej zarazliwe.

W 2017 r. kazdy, kto odwiedzit serwer szpitala w Kole, mogt
pobraé dane wszystkich pacjentéw i pracownikéw placéwki

- od numeréw PESEL, przez wyniki badan, dane z dokumentéw
tozsamosci, po numery kont bankowych.
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Taki atak to nie tylko olbrzymi cios wizerunkowy — to dochodzenie

z prokuratury, pozwy o odszkodowanie i olbrzymie zagrozenie kradzieza
tozsamosci. W pobranych dokumentach mozna byto bowiem bez problemu
znalez¢ korespondencje pracownikéw i dane kont bankowych szpitala!

W 2018 r. w warszawskim ZOZ, ktéry miat wiasny system
rejestracji pacjentéw i odbierania wynikéw badan, kazdy

z uzytkownikéw mogt pobraé¢ wyniki pozostatych klientow
placowki.

Wraz z wynikami pacjenci pobierali tez dane osobowe czy numery PESEL,
a ani kierownik placéwki, ani zaden z jego pracownikdw nie wiedziat, jak tatwo
mozna byto zapobiec temu wyciekowi.

12 maja 2017 r. celem hakeroéw staty sie szpitale nalezace do
Narodowego Funduszu‘Zdrowia Wielkiej Brytanii. Komputery
placowek zostaly zablokowane, a lekarze poszukujacy

dokumentacji medycznej ujrzeli jedynie komunikat z Zzagdaniem
okupu.

Ten atak byt jednym z wielu, podobne zdarzyty sie rowniez w Polsce.
Szpitale w Wielkiej Brytanii odczuty go bardzo dotkliwie — wielu pacjentéw
musiato zostac przeniesionych do innych placowek, karetki byty kierowane
do innych szpitali, a czesc¢ planowych zabiegow zostata odwotana.



Doswiadczenie pokazuje, ze placowki medyczne czesto staja
sie celem atakéw cyberprzestepcow, poniewaz gromadzone
w nich dane osobowe to dla hakeréw takomy kasek - kradziez
tych danych nie tylko Ciebie narazi na ogromne straty finansowe
i wizerunkowe, ale réwniez dobra Twoich pacjentow.

Twoja placowka moze byé zagrozona nie tylko przez celowe
dzialanie nieuczciwej konkurencji czy hakeréw - wystarczy,
ze ktorys z Twoich pacjentow byt nieostrozny i logujac sie
do systemu przypadkowo wprowadzit do Twojego systemu
ztosliwego wirusa.

Dlatego koniecznie sprawdz, czy jestes narazony na atak!

O MOZE
ZAKAZIC

TWOJ SYSTEM?

W KOLEJINYCH CZESCIACH BOOKLETU,
OPIS POZOSTALYCH INFEKCJI




INFEKCJA 2
RANSOMWARE

Ransomware to infekcja ztosliwa.
Atakuje komputery, blokuje ich funkcje
i zmusza uzytkownika do zaptacenia
haraczu w zamian za przywrécenie
dostepu do komputera. Mozna sie nia
zarazi¢ przez pobranie pliku, a nawet
przez wiadomos¢ tekstowq!

Ciemna stronga skoku technologicznego
jest zwiekszone ryzyko utraty danych
w wyniku dziatalnosci cyberprzestepcow.




INFEKCJA 2: RANSOMWARE

Scenariusz atakow tego rodzaju najczesciej jest nastepujacy: Do pracownikow
wysytana jest seria maili z pozornie legalna trescia (np. zaproszenia na kongres
naukowy, udziat w projekcie badawczym itd.). Po otwarciu maila automatycznie
instaluje sie nielegalne oprogramowanie (tzw. malware), ktére skanuje
zawartosc sieci, blokuje dostep do danych pacjentow i przesyta je

w zaszyfrowanej formie do komputera, z ktdérego pochodzi atak. Wobec utraty
danych oraz blokady systemu placéwka musi zawiesi¢ dziatalnos¢ medyczna,

a dyrekcja otrzymuje e-mail z zagdaniem zaptaty w zamian za zwrot danych

oraz odblokowanie systemu.

Podmiotami zagrozonymi ztosliwym oprogramowaniem s3a placowki,
ktore maja:

v publiczne serwery, np. do przechowywania dokumentacji
medycznej, udostepniania wynikow badan

¥ wiasng strone internetowa

<

aplikacje dla pacjentéw

v sieci lokalne, czyli np. komputery taczace sie z siecig Wi-Fi,
drukarkami, maszynami ksero etc.

v mozliwos¢ uruchamiania zewnetrznych nosnikéw — ptyt CD
z wynikami badan, pamieci USB etc.

Niestety, zadna nowoczesna firma nie moze sie obyc¢ bez powyzszych
udogodnien, dlatego Ransomware i ztosliwe oprogramowanie sg jedna
Z najczestszych infekcji dotykajacych biznes, w tym placowki medyczne.

DZIALANIA PROFILAKTYCZNE POLEGAIJA NA:

v regularnym szkoleniu pracownikéw z zasad bezpieczenstwa

v atakach socjotechnicznych
(testowanie pracownikéw i systemow w zakresie reakcji na cyberatak)

v regularnym skanowaniu sieci w poszukiwaniu podatnosci
i stabych punktow, ktore moga umozliwic¢ atak cyberprzestepcom

Atak na brytyjska stuzbe zdrowia w 2017 r. ztosliwym
oprogramowaniem byt mozliwy z wielu powodéw:

z siecig stuzby zdrowia taczylo sie wielu partneréw

i dostawcow,

rozlegta infrastruktura byta trudna do kontrolowania,

zewnetrzni uzytkownicy nie dbali o bezpieczenstwo tak
skrupulatnie, jak powinni,
aktualizacja systemu i wszystkich jego czesci nie byfa
dobrze przeprowadzona.
Infekcja, kiedy tylko dostata sie do systemu, mogta wiec
rozprzestrzenic sie blyskawicznie.




Niezaleznie od swojej wielkosci Twoja placowka moze stac
sie ofiara cyberprzestepcéw - co wiecej, wystarczy jeden
nieostrozny pacjent, lekkomysiny dostawca, zmeczony
pracownik rejestracji lub przerwa w dziataniu internetu,
przez ktérag Twoj system antywirusowy nie zd3azy sie
zaktualizowac.

Jednak teraz, kiedy juz wiesz, na czym polegaja najwigksze
zagrozema dla sieci komputerowej Twojej placéwki, mozesz

im zapobiec! \\q

SKONTAKTUJ SIE Z NAMI,
A PRZEPROWADZIMY AUDYT
TWOJEJ SIECI | JEJ ZABEZPIECZEN
" 1 POMOZEMY CI UCHRONIC SIE
PRZED KAZDYM
WIRTUALNYM WIRUSEM.
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CYBERBEZPIECZNI

U ROMNS

KATARZYNA REJENT PAWEL ZADRAG
tel. 882 021185 882 021187
katarzyna.rejent@romny.pl pawel.zadrag@romny.pl

cyberbezpieczni.com



